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RESUMEN: 

En el presente escrito se harán una revisión del Teletrabajo en Colombia y luego se hará una relación directa con 

la norma autoreguladora NTC ISO 27001, permitiendo presentar las reflexiones jurídicas que indiquen al lector 

el estado actual del Teletrabajo en relación con la Seguridad de la Información y los Datos en Colombia. Se 

plantea una mirada del Teletrabajo frente a nuestra normatividad actual indagando, ¿qué retos y qué cosas deben 

existir para qué el Teletrabajo realmente sea una opción empresarial como modalidad de empleo?, a sabiendas 

que  siendo el año 2016 uno podría afirmar que en Colombia se cuenta con el marco normativo necesario para 

que la empresa empiece a creer y expandirse con la implementación de esta modalidad de empleo, por ello 

¨Pocos son capaces de adaptarse, por ello pocas empresas lo hacen¨.  

INTRODUCCIÓN: 

El presente escrito se presenta como resultado del estudio permanente de la Ciberseguridad en Colombia, y los 

diferentes escenarios jurídicos que se interrelacionan como en el caso del Teletrabajo, reflexiones que nos hemos 

acostumbrado hacerlas sólo cuando existe un contexto normativo que obligue, sin que ello se traduzca en una 

cultura de Estado y Sociedad garantizando que funcione, de ahí la importancia de participar en eventos 

académicos que permitan ahondar la discusión entre lo normado y lo que voluntariamente adopte el ciudadano, 

la empresa y el Gobierno. Con ello no se pretende la solución plena del problema, es más bien a modo de 

reflexión y llamado de atención al empresario como al Teletrabajador, sobre la responsabilidad legal en materia 

de seguridad de la información y los datos. Es por ello que para lograr los fines propuestos con el presente 

escrito se acoge el Eje 4: Teletrabajo y desarrollo organizacional integral: la empresa en el futuro mediante el 

cual se permite presentar u mejoramiento continuo de la empresa a través de la integración de las TIC al fomento 

del empleo. 

METODOLOGÍA: 

El presente escrito surge de una revisión documental sobre la legislación del Teletrabajo en Colombia El 

Teletrabajo en Colombia se encuentra regulado por la Ley 1221 del 2008 y el decreto 884 del 2012 que la 

reglamenta y la Resolución 2886 de 2012 en comparación con la norma técnica ISO NTC 27001, Anexo 1 y 2, 

realizando un análisis del caso frente a la Ley de Datos Personales Ley 1581 de 2012 y Decreto 1377 de 2013 y 

886 de 2014. 

                                                             
1 Candidata a Doctora en Derecho Procesal Contemporáneo, Magíster del mismo programa y Abogada U. de M., especialista en 

Docencia Investigativa Universitaria de la Fundación Universitaria Luis Amigó. Docente Universitaria en UNAULA, Especializanda en 
Derecho Informático y Nuevas Tecnologías Univ. Patagonia en Argentina y Red Iberoamericana El Derecho Informático. Autora de 
varias publicaciones de Derecho Informático en revistas, capítulos de libro y medios electrónicos. Dirección de correo electrónico: 
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RESULTADOS: 

1. CONTEXTO GENERAL 

Hablar en pleno sigo XXI sobre las TIC es aceptar que han puesto a los Gobiernos y al legislador creador de 

norma en retos jurídicos importantísimos que los lleven a estándares internacionales dónde se fomenta el uso de 

las TIC ejemplo de ello Estados Unidos crear y gran potenciador del Teletrabajo, siempre con miras dinámicas 

de evolución en su aplicación, pues allí la norma surge del presente judicial, contrario es en Colombia que la 

norma surge a partir de las reflexiones políticas en el Congreso a manos, sin determinación de porcentaje, 

personas con competencia temática o sin ella, expuestos a normas adoptadas ajenas a los fines propios del objeto 

regulado o con alto nivel de exigibilidad sin preparar al ciudadano para asumir las condiciones normativas 

impuestas. 

El mundo es Global, los Estado deben y tienen la responsabilidad de Globalizar sus economías, abrir fronteras, 

las TIC, operar como herramientas de comunicación global, a territorial si se permite advertirlo así, retando a la 

norma para que opere su evolución a pasos que el mismo comportamiento social y empresarial lo hace; Empero 

cuando uno está parado en ese universo global y mira el ordenamiento jurídico evolucionado, avizora que el reto 

fue grande, por qué no solo innova en el Derecho, además obliga la evolución cultural y social general.  

Son ahora los jóvenes y especialmente los que están formándose en ciencias informáticas quienes deben robar 

las miradas de los Gobiernos, de la Empresa y sobre todo del Legislador, para posibilitar el Fomento del 

Teletrabajo con lineamientos seguros, fomentando el desarrollo económico y social.  

 

1.1. REFLEXIÓN TEÓRICA: 

La Corte Constitucional en reiteradas 

sentencias ha dicho frente al ordenamiento jurídico 

Colombiano que ¨ el derecho tiene que 

evolucionar¨, ello permite el cambio de perspectivas 

empresariales, haciendo más consiente a su 

administrados (empresa y ciudadano), que frente al 

Teletrabajo existen dos temas puntuales y de gran 

relevancia para dar tratamiento que son: Seguridad 

de la información y Protección de Datos Personales, 

temas que son preocupantes frente al interrogante 

imperante en todo empresario cuando evalúa el 

poder implementar el Teletrabajo, resumidas en ¿y 

qué va a pasar con la información?, ¿y qué va a 

pasar con el sitio empresarial?, ¿y qué va a pasar 

con mis bases de datos?, ¿y yo como hago para 

demandar al cristiano?, entre otras. 

La empresa, al momento de implementar este modelo de trabajo debe tener como base normativa las condiciones 

mínimas de Diagnóstico y Herramientas básicas para su utilización, partiendo inicialmente de identificar si es 

una empresa del sector público o del sector privado, si es un ente gubernamental, si no es gubernamental, porque 

cada ente tiene directivas diferentes.  
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Para que exista la implementación del Teletrabajo de forma exitosa en Colombia se deben separar los modelos, 

entre los que se equiparan a un contrato laboral propiamente y que de él se desprenden tres elementos esenciales 

de todo contrato de trabajo los cuales son: remuneración, subordinación y dependencia art. 22 Código Sustantivo 

del Trabajo (Gobierno Nacional de Colombia), trae consigo el amparo prestacional y seguridad social integral, 

Ley 100 de 1993; por otro lado el teletrabajo autónomo que su esencia se equipara al contrato de prestación de 

servicios profesionales, a su vez en ésta modalidad en Colombia se han realizado reformas tributarias para el 

Teletrabajador autónomo sea quien cubra el pago de su seguridad social integral art. 135 de la ley 1753 de 2015 

el cual dice: 

“Artículo 135°. Ingreso Base de Cotización (IBC) de los independientes. Los trabajadores independientes por cuenta propia y los independientes 

con contrato diferente a prestación de servicios que perciban ingresos mensuales iguales o superiores a un (1) salario mínimo mensual legal 

vigente (SMMLV), cotizarán mes vencido al Sistema Integral de Seguridad Social sobre un ingreso base de cotización mínimo del cuarenta por 

ciento (40%) del valor mensualizado de sus ingresos, sin incluir el valor total del Impuesto al Valor Agregado (IVA), cuando a ello haya lugar, 

según el régimen tributario que corresponda. Para calcular la base mínima de cotización, se podrán deducir las expensas que se generen de la 

ejecución de la actividad o renta que genere los ingresos, siempre que cumplan los requisitos del artículo 107° del Estatuto Tributario.
”

 

 

En el concepto de “independientes por cuenta propia” definición que interpretada frente a la modalidad de 

Teletrabajor permite afirmar que no existen este tipo de personas, pero podría inferirse que el legislador ha 

reconocido la categoría de Teletrabajador autónomo para los mandatos de ésta ley. Ello reafirma la importancia 

de identificar la modalidad de Teletrabajador a adoptarse para saber como será la implementación de ello, así los 

casos en conflicto sean hacia la misma jurisdicción laboral. La importancia de tal separación también puede 

fundarse en que cuando surge normativamente el Teletrabajo, es con reconocimiento de un nuevo modelo de 

trabajo y romper el paradigma que sólo se considera empleado quien trabaja en el lugar de la empresa y quien de 

forma virtual lo desarrolle, prácticas reiteradas en Colombia y ajenas al Derecho Laboral y la protección del 

Trabajador. 

 

1.1. PROGRAMA DE IMPLEMENTACIÓN: 

En Colombia se estableció la guía de implementación del Teletrabajo por Sectores (Portal de Teletrabajo en 

Colombia, 2016) y la guía denominada Libro Blanco (Portal del Teletrabajo, 2014), en el sitio oficial se 

encuentran las directivas que dividen los dos ámbitos posibles para la implementación, público y privado, los 

cuales deben tener en cuenta una base normativa de marco general y la norma especial, sea a través de 

reglamento de trabajo, acuerdo municipal, ordenanza departamental o decretos de orden nacional, así logran dar 

el primer paso para todo proceso de implementación de Teletrabajo o ETAPA 1 “Compromiso Institucional”.  

En el momento del desarrollo de la documentación que soporta la adopción del Teletrabajo debe estar 

acompañada de la adopción por la entidad mediante norma o comunicado, además de dar inicio a todo el 

proyecto que permita generar tareas básicas como son: la modificación al reglamento interno de trabajo, los 

contratos de trabajo de las personas dentro del programa, acuerdos de confidencialidad, diseño y adopción del 

procedimiento para la inclusión, ejecución y retiro del programa, modelos de ello se han diseñado en el portal 

oficial que adoptó el Gobierno Colombiano a través de MinTIC (Ministerio de las TIC, 2016) y MinTrabajo 

(Ministerio del Trabajo, 2016). (Portal de Teletrabajo en Colombia, 2016).  
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Esta documentación abre la puerta para que la 

empresa, el ciudadano y los entes públicos puedan 

iniciar el camino hacia el cumplimiento de estándares 

mínimos y requisitos legales básicos y puedan adoptar 

el Teletrabajo, sin afectar otros derechos como el 

secreto empresarial, la privacidad, la protección del 

dato personal, la reputación y buen nombre, e incluso 

la intimidad. 

Otro aspecto importante para implementar el 

Teletrabajo en condiciones legales es tener en cuenta 

las formas de pago existentes en el mundo y reconocidas de cada país, con la finalidad de establecer el medio de 

pago para el Teletrabajador que va a contratar la empresa, en forma general, debe ser el pago en la moneda del 

país de origen del Teletrabajador o en su defecto que el medio de pago permita la conversión de la moneda al 

momento de llegar a manos de éste. (GERENCIE.COM, 2016) En caso de ser en moneda extranjera se debe 

determinar si el pago en esa modalidad es viable en el país en que se encuentre ubicado el Teletrabajador, 

además de las normas que en algunos casos se activa su aplicación en relación a exportación o importación de 

servicios profesionales. (CAMARA DE COMERCIO MEDELLÍN PARA ANTIOQUIA, 2016). 

1.2. REFLEXIÓN NORMATIVA: 

En los artículos 1, 25, 44, 53, 54 a 56, y 67 regulan derechos fundamentales de los y hacia los ciudadanos en 

las diferentes áreas y relaciones, además de contemplar condiciones especiales de discapacidad en relación con 

el derecho al trabajo, de allí que en la Ley del Teletrabajo en Colombia su espíritu orientador sea, entre otras 

categorías, a personas de condiciones especiales como es el caso de los minusválidos.  

 

 

Cuando se habla de condiciones mínimas para el ejercicio digno del trabajo, el Estado reguló para el 

Teletrabajador que deba tener condiciones de espacio físico y lógico para el desarrollo en condiciones de 

equidad del trabajo una gran ejemplo se da con los vendedores externos, las condiciones mínimas para ese tipo 

de teletrabajadores sería el tener un dispositivo tecnológico o material físico para el registro de pedidos, 

http://ita.fidt.org/?lang=es


                                                                             

XXIth International ITA’S WORKSHOP – TELEWORK Lima 2016 

5 
 

conexión a internet, un canal de comunicación o varios si es necesario, y una guía de reportes diarios para su 

labor que le permitan enviar los informes a la compañía.  

Las condiciones de trabajo deben evaluarse y adoptarse al momento de la decisión si se adopta o no la nueva 

modalidad de empleo en protección, siempre, de la dignidad humana, derecho fundamental personalísimo y 

Universal; de allí que uno de los retos en Colombia para la operación y funcionamiento del Estado fue la 

transformación gubernamental cambiar el Ministerio de comunicaciones por el Ministerio de las TICS ello se 

logra con la expedición de la Ley 1341 de 2009, fundamento normativo que fomenta la masificación de 

proyectos y programas de Gobierno con la inclusión de la modalidad en Teletrabajo, de allí que los ISP2 tengan 

la obligación y responsabilidad de masificar la conectividad de Internet en el país, ello lleva implícito el Reto 

frente a la seguridad a través de mecanismos tecnológicos encargando una nueva responsabilidad al empleador y 

es el control, la seguridad informática y de la información, evitando los escenarios de violación a la intimidad, 

privacidad e información privilegiada, entre otros derechos vinculados.  

Por otro lado, honra y la dignidad humana Artículo 15 y 28 Constitución Política, se deben tener en cuenta como 

derecho personalísimos importantes para ser incluidas en programas de Teletrabajo, es precisamente en 

escenarios como éste que el trabajo no es usado para disfrazar contratos de trabajo por una diferente que lleve a 

la desvinculación de la empresa bajo criterios de virtualización, por el contrario, adoptar la modalidad de 

Teletrabajo responden a condiciones especiales como: madres cabeza de hogar, personas en condiciones de 

discapacidad, personas en cárceles, personas enfermas declarada de por vida, finalidad esencial de la Ley1221 de 

2008. 

A partir del art. 15 Constitución Política de Colombia 

también se contempla otro Derecho Fundamental que 

se denomina: ¨autodeterminación informática¨, el cual 

se debe tener en cuenta cuando se quiete un 

Teletrabajador por que debe quedar claro que él no 

puede decidir si está o no en la tecnología, en el 

mundo virtual, por la misma connotación que tiene la 

modalidad de empleo en cuanto a los canales de 

comunicación empelados para la ejecución de su 

contrato laboral, no quedando en manos del trabajador 

la decisión si está o no en el mundo tecnológico 

cuando ejecuta una modalidad de teletrabajo, es su 

propio ambiente, si pudiera hacerlo, entonces una 

secretaria de la empresa en la sede física podría decir 

que cumple el cargo todo el tiempo de pie, de allí que sea relevante el estudio de factibilidad para cargos y 

empleados el Teletrabajo y no responda su adopción solo a condiciones de capricho o economía. 

Otro derecho fundamental que se regula en la Constitución Política a partir del Art. 15 es al Buen Nombre, el 

cual impone una corresponsabilidad entre la empresa y el Teletrabajador en relación el manejo de la virtualidad 

en la búsqueda de establecer las condiciones que permita asumir la responsabilidad de la persona en calidad de 

Teletrabajador como de la Reputación de la empresa, porque es precisamente en este ambiente, el virtual, que las 

personas naturales y jurídicas resultan ser más informales, olvidando que sus acciones u omisiones pueden 

constituir en infracciones a derechos personalísimos como es el que se analiza.  

Recientemente un caso de España se emite un falló condenando a una persona por el mal uso del estado de 

WhastApp dónde una persona indicaba “no te fíes de Gutierrez” (Condenado por escribir “No te fíes de 

                                                             
2 Entiéndase: prestadores de servicio de Internet 
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Gutiérrez” en su estado de Whatsapp, 2016) socio empezó a poner en el WhasstApp en el aviso frente a su socio, 

a sabiendas que este medio de comunicación tiene acceso público requiriendo para contactar a alguien o ser 

contactado únicamente el número, prácticas que deben ser identificadas dentro de la función y operación del 

Teletrabajo en la empresa para ser detectadas a tiempo e impedidas, bien por la vía legal, el contrato o por la vía 

lógica, con herramientas tecnológicas que permitan bloqueos e identificación de las malas prácticas, siempre 

pensando en el amparo del empleador y el respeto por las personas que pudieran resultar afectadas.  

Un buen manejo de los estados de Whatsapp es 

precisamente establecer los parámetros de manejo y 

divulgación de información mediante el medio de 

comunicación, así podría la empresa fomentar su 

reputación comercial y masificar, de forma gratuita 

los productos y servicios que ocupa su operación.  

Aunado a los derechos fundamentales ya analizados 

se encuentra, también consagrado en el art. 15 de la 

constitución política la Inviolabilidad de la 

correspondencia e interceptación de 

comunicaciones, de gran relevancia para el 

Teletrabajo teniendo en cuenta que la base, por 

excelencia, para la comunicación y transfiera 

información entre usuarios, destinario y el 

remitente, son los medios tecnológicos, que para el 

siglo XXI resultan ser de gran aplicación los de tipo 

informático.  

Todos los medios de comunicación que se requieren en el Teletrabajo son los que permiten ejecutar las tareas o 

funciones derivadas del cargo, a su vez, la empresa puede utilizar medios que le permitan la ejecución por parte 

del trabajador y además monitorear el desarrollo del cargo, sin que por esta práctica el empleador sea vea 

inmerso en un proceso de violación a la correspondencia, logro que debe partir de establecer las condiciones de 

uso de las herramientas de trabajo en relación con la información y los datos a los que está expuesto el 

Teletrabajador en su vida diaria, y especialmente los que pudieran relacionarse con su vida personal.  

Finalmente, el análisis de la Intimidad y la 

Privacidad en relación a la ley 1221 de 2008 parte 

de reconocer que toda implementación de 

Teletrabajo no puede ser una causa de dominio 

pleno por la persona y sus saberes propios, su 

expresión personal y mucho menos en razón del 

uso, goce y disposición de la información, se 

entienden protegidos a partir que el empleador 

adopta herramientas de comunicación propias que 

puedan ser monitoreadas, interceptadas y 

auditadas, con presencia de normas legales como 

políticas, contratos, acuerdos de confidencialidad 

y procedimientos, que así lo regulen, su ausencia 

sería constitutiva del marco legal necesario para 

ejercer el control que todo empleador hace de su empleado y eventualmente podría estar vulnerando derechos 

fundamentales aunque sea en sus propias herramientas dispuestas para el trabajo en razón de la intimidad y la 

privacidad del Teletrabajador como persona física, protección que se otorgaría por un juez en el momento de un 
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proceso siendo garantista del trabajador. Cuando se habla de intimidad y privacidad la Ley 1221 dispuso 

claramente en el Artículo 6 literal 6: ¨qué se debe respetar la intimidad y la privacidad del trabajador¨.  

 

1.3. REFLEXIÓN DESDE NORMA TÉCNICA DE CALIDAD – (International Organization for 

Standardization - ISO, 2013) 

Las normas de calidad son normas de tipo autorregulador permitiendo que su adopción sea un asunto 

voluntario, en este caso del empleador del Teletrabajador, cuando no existe una obligación al implementar un 

modelo de trabajo como es el Teletrabajo que opera de forma digital esencialmente, ello se convierte en la 

primera amenaza para la protección de los Derechos Fundamentales que fueron objeto de análisis anteriormente, 

causa de riesgo para el empleador al momento de ejecutar alguna acción de control y sanción sobre el empleado. 

Cuando existen normas autorreguladoras, en Colombia se suele dejar al arbitrio su adopción, sin embargo, esto 

no limita a que sea el Gobierno mediante normas imperativas como son: leyes, decretos, ordenanzas y acuerdos 

municipales,  que regulen a determinados sectores de la economía para exigir su operación con estándar de 

calidad en el manejo de productos, servicios, información y datos (informáticos y/o personales), volviendo 

obligatoria la adopción, caso de ello son las entidades del sector bancario y peluquerías, entre otras. 

Aspectos relevantes para el Teletrabajo frente a 

estas normas técnicas de calidad es hacer 

obligar hacer la revisión permanente al 

proyecto de Teletrabajo, permitiendo generar 

alertas de fallo, una revisión y mejoramiento 

continuo, y la formación para el Teletrabajador 

en cuanto debe hacer y saber con el objeto de 

lograr la protección de la información, los 

datos, la reputación empresarial, el secreto 

empresarial, la privacidad y confidencialidad 

en beneficio del empleador. La implementación 

voluntaria también logra estos objetivos, sin 

embargo, la adopción es lo que queda en el 

incierto jurídico a pesar de la operación real y 

vigente de la modalidad de empleo.  

Es posible afirmar que el Teletrabajo por su esencia 

jurídica se constituye en el gran Reto para todo 

Estado, porque ésta forma diferente de ejecutar un 

empleo trae consigo asuntos esenciales como la 

protección de derechos empresariales en 

correlación con los personalísimos, la adopción de 

infraestructura tecnológica que permita la 

verificación, control y sanción del empleado en la 

ejecución de sus funciones, como se hace en el 

mundo físico pero a través de herramientas e 

instrumentos diferentes, adicionalmente, el Reto en 

utilizar herramientas de trabajo para el empleado 

que garanticen la doble protección (empleador y 

teletrabajador). 
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Otro aspecto relevante de la norma ISO 27001:2013 es el anexo A que establece condiciones de cumplimiento y 

controles materializándose en disposiciones como el numeral A.15.1.1. ¨Evitar el incumplimiento de cualquier 

ley¨ indicando con ello que cuando una empresa adopta la norma NTC 27001 con teletrabajadores (igual pasa 

con trabajadores tradicionales), debe proceder a reformar el reglamento de trabajo, además modificar los 

contratos de trabajo y capacitar a sus empleados, para se conozca, se cumpla y pueda constituirse en norma 

vinculada al trabajo evitando que se convierta en una desmejora laboral p de condiciones laborales. Así este 

numeral establece a la empresa que en procedimiento de implementación se deba mirar al interior de ella misma 

identificando la legislación de su sector económico que deba ser adoptada para poner en marcha un programa 

como el Teletrabajo, 4 aspectos sencillos pero que garantizan que los Retos identificado en la adopción de un 

programa de calidad ya se vuelvan parte del programa y sean ejes orientadores de la relación laboral en situación 

de Teletrabajo, así: 

 

¶ Identificación de la legislación aplicable, esto obliga a cambiar la empresa en lo tocante a los procesos y 

procedimientos, a establecer un programa de formación y capacitación a los empleados en modalidad de 

teletrabajo siendo especifico con la labor que desempeña y las normas que la regulan, porque la falta de ello 

se convierte en la excusa para evitar sanción al momento de un incumplimiento.  

 

¶ Propiedad Intelectual: Se debe regular los derechos de la propiedad intelectual que se vinculen a la 

producción que el trabajador realice durante la vigencia del contrato de trabajo en modalidad de 

Teletrabajo, atendiendo a la dualidad de derechos que se vinculan a éste como son: a. los derechos morales 

(propios y personalísimos del empleado) y b. derechos patrimoniales (pueden ser tanto del empleado como 

del empleador) regulados pendiente pacto contractual, en Colombia se cuenta con la Ley 23 de 1982 art, 1 

al 20 principalmente y la Ley 1450 de 2012 art. 28 al 30 la cual modificó la anterior dónde se parte de una 
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presunción legal3  frente a la titularidad de las obras generadas en vigencia de un contrato de trabajo, allí el 

Teletrabajo también debe ser objeto de análisis al momento de su implementación. 

 

Imperante es la necesidad de delimita con el Teletrabajador cuando él está produciendo bienes amparados 

por la propiedad intelectual para la empresa o para él, y cuando está haciendo uso de cosas materiales e 

inmateriales, bienes corporales que son bienes y/o derechos de la propiedad intelectual (derechos de autor y 

propiedad industrial), estas condiciones deben establecerse a partir de cuál es la labor contratada, evitando 

la posible exigencia de reconocimiento de derechos con fundamento a la teoría del contrato realidad4.  

 

 
 

¶ Protección de Datos Personales y Privacidad de la Información: Para garantizar una correcta y efectiva 

implementación de la Norma Técnica 27001, previendo la existencia de norma imperativa en la materia 

como es la Ley 1581 de 2012 y decretos 1377/2013 - 886/2014, la empresa debe direcciona sus esfuerzos 

en la implementación el Programa de Gestión en la Protección y Tratamiento de Datos Personales, como se 

ha denominado en Colombia al igual que la Agencia Española en la Materia con la expedición de la Ley 

Orgánica 15/1999 de 13 de diciembre de Protección de Datos de Carácter Personal, (LOPD), volviendo 

obligatoria para toda Persona Natural o Jurídica la adopción de políticas de tratamiento de datos personales 

para la protección de éstos. Hacia el Teletrabajador esta normativa determina el quehacer en situaciones de 

tratamiento de datos personales contenidos en bases de datos, además de establecer el derecho dispositivo 

sobre éstas indicando de forma expresa la limitación de uso, copia, transferencia, cesión, venta, entre otras 

acciones no autorizadas por el empleador, legítimo propietario de estos bienes, a su vez Responsable 

directo ante el titular del dato personal.  

 

 

                                                             
3 ARTÍCULO 28. PROPIEDAD INTELECTUAL OBRAS EN CUMPLIMIENTO DE UN CONTRATO DE PRESTACIÓN DE 

SERVICIOS O DE UN CONTRATO DE TRABAJO. El artículo 20 de la Ley 23 de 1982 quedará así: 

“Artículo 20. En las obras creadas para una persona natural o jurídica en cumplimento de un contrato de prestación de servicios o de un 

contrato de trabajo, el autor es el titular originario de los derechos patrimoniales y morales; pero se presume, salvo pacto en contrario, que los 

derechos patrimoniales sobre la obra han sido transferidos al encargante o al empleador, según sea el caso, en la medida necesaria para el 

ejercicio de sus actividades habituales en la época de creación de la obra. Para que opere esta presunción se requiere que el  contrato conste 

por escrito. El titular de las obras de acuerdo a este artículo podrá intentar directamente o por intermedia persona acciones preservativas 

contra actos violatorios de los derechos morales informando previamente al autor o autores para evitar duplicidad de acciones”. 

4 Artículo 23 del código sustantivo del trabajo, en su numeral 2 hace referencia al contrato realidad cuando expresa: 

(...) 2. Una vez reunidos los tres elementos de que trata este artículo se entiende que existe contrato de trabajo y no deja de serlo por razón 

del nombre que se le dé ni de otras condiciones o modalidades que se le agreguen. 

…Artículo 24 del código sustantivo que reza lo siguiente: Se presume que toda relación de trabajo personal está regida por un contrato de 

trabajo. 
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¶ Política de Controles y Criterios de Seguridad: En Colombia se reconoce y acepta los diferentes usos 

de la Criptografía como son las Firmas Digitales y Electrónicas Certificadas, Cifrado de Archivos, entre 

otros, herramientas aplicadas para proteger de forma segura la información y datos, sean almacenados o 

susceptibles de transferencia, previendo el uso inadecuado de los servicios de procesamiento de 

información. El uso de este tipo de herramientas en el quehacer diario de la empresa exige reforma de 

las condiciones de trabajo lo cual conlleva establecer su reglamentación.  

 

 
 

Ejemplo de ello, el uso de firma digital en el correo electrónico para la organización exige la adopción 

del sistema técnico, la capacitación a usuarios y la modificación al reglamento y al contrato de trabajo 

indicando los términos y condiciones de uso que delimiten el escenario de violación, en cuyo caso 

merezca una investigación, sea o no sancionatoria, o en su defecto un proceso judicial. Otro caso 

común, es con los periodos de mantenimiento del sistema informático, momentos en que debe ser 

bloqueado el uso por parte de los usuarios, ello debe ser regulado mediante política y procedimiento que 

pueda indicar fechas y horas exactas en que se impedirá el uso del sistema evitando que pueda 

constituirse en incumplimiento por parte del empleador al no brindarle las herramientas necesarias para 

el Teletrabajador que labora esencialmente por medio digital. 
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CONCLUSIONES 

La temática del artículo permite generar 3 conclusiones globales por ejes temáticos como son: la seguridad de la 

información y los datos, el teletrabajo como forma de empleo, y la conciencia empresarial en lo tocante a la 

adopción de políticas que lleven a la protección y seguridad de la información y los datos: 

PRIMERA:  Si la empresa o empleador es consiente que la información y los datos representan su patrimonio, 

bien porque constituye un activo o por que al no implementar la protección de estos bienes la sanción impuesta 

debido al incumplimiento se convierte en la amenaza más relevante en la inestabilidad patrimonial o la 

liquidación obligatoria de la empresa. 

SEGUNDA: El Teletrabajo, en cualquiera de sus modalidades legales o convencionales es un medio o forma de 

ejercer un empleo, no significa tercerización del empleo o desvinculación del empleado, por el contrario, se 

equipará al empleado tradicional, por ello debe defenderse la teoría del contrario realidad cuando el empleador 

pretenda desvirtuar relaciones laborales que por su esencia, sean sin duda de tipo laboral. 

TERCERA:  Cuando la implementación del Teletrabajo comienza con una etapa de viabilidad ella arroja entre 

otros diagnósticos, la necesidad de implementación con base tecnológica segura teniendo en cuenta que  el 

ejercicio de las funciones del empleado  la creación, envío, recepción, almacenamiento y posterior consulta de 

información  y datos, situación suficiente para transformar la voluntad discrecional de la empresa por una 

decisión imperativa frente a la adopción de políticas que materialicen la NTC ISO 27001:2013. 
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